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PRZED URUCHOMIENIEM

Przed uruchomieniem urządzenia należy upewnić się, że na dołączonej
karcie SD znajduje się plik /.conf zgodny z opisem zawartym w
dokumentacji technicznej. Jeśli chcemy zachować zapisaną
konfigurację przy kolejnych uruchomieniach urządzenia, należy
pamiętać o wybraniu opcji persystencji klucza. Ponadto, pięciokrotne
złe podanie PINu po uruchomieniu urządzenia powoduje usunięcie
zapisanych w pamięci preferencji. W takiej sytuacji należy ponowić
zapisanie konfiguracji na używanej karcie SD.

URUCHAMIANIE URZĄDZENIA

Po uruchomieniu urządzenia z zapisanymi wszystkimi potrzebnymi
konfiguracjami w pliku /.conf należy wprowadzić podany w nim PIN. W
przypadku braku pewnych konfiguracji, system nie przejdzie do
dalszego działania.

Po poprawnym wprowadzeniu PINu urządzenie przechodzi do
inicjalizacji - następuje kalibracja czujników ruchu i światła,
podczas której pokrywa urządzenia powinna być zamknięta, a
urządzenie nie powinno być poruszane. W międzyczasie urządzenie
łączy się do zapisanej w konfiguracji sieci Wi-Fi. System rozpoczyna
działanie serwera FTP oraz analizy czujników w trybie
niebezpiecznym. Dioda czerwona jest zapalona od początku działania
urządzenia aż do zakończenia inicjalizacji po podaniu prawidłowego
PINu. Jeśli w trakcie inicjalizacji wystąpi błąd, czerwona dioda nie
przestaje świecić, a system zawiesza swoje działanie.

Stan bezpieczny, podczas którego możliwe są modyfikacje systemu,
oraz stan niebezpieczny, który chroni przed ingerencją w urządzenie,
są opisane dokładniej w dokumentacji technicznej. Przechodzenie
między stanami odbywa się przez wprowadzenie PINu podanego w
konfiguracji. Stan bezpieczny po braku aktywności przez 3 minuty
automatycznie przechodzi w stan niebezpieczny.

WYKRYCIE INGERENCJI

Jeśli w czasie działania urządzenia zostanie wykryta ingerencja,
zapali się czerwona dioda, zgaśnie dioda zielona, system przejdzie w
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stan zawieszenia oraz zostanie przesłany mail ostrzegawczy na adres
podany w konfiguracji.

PRZYKŁADOWE UŻYCIE SERWERA FTP

Po poprawnej inicjalizacji urządzenia na monitorze portu szeregowego
wyświetli się adres IP serwera FTP, którego należy użyć do
połączenia.

Połączenie z serwerem FTP zostanie pokazane przy użyciu programu
Filezilla. Należy ustawić wartość pola Maksymalna liczba połączeń w
zakładce Ustawienia przesyłania na 1.

Teraz można połączyć się z serwerem. Wprowadzamy do konfiguracji
połączenia dane użytkownika podane wcześniej w pliku /.conf oraz
wyżej wspomniany adres IP serwera.

2



INSTRUKCJA UŻYTKOWANIA | PRZYKŁADOWE UŻYCIE SERWERA FTP

Przykładowe przesłanie danych, wybrano opcję uploadu całego folderu.

Komendy dostępne do komunikacji pomiędzy klientem a serwerem są
opisane w dokumentacji technicznej.

WAŻNE

Urządzenie szyfruje przesyłane pliki, które są deszyfrowane przy
odsyłaniu ich do klienta. Przy pobieraniu danych z serwera należy
upewnić się, że w konfiguracji był podany ten sam klucz szyfrowania,
który był użyty przy przesyłaniu żądanych plików. Zaleca się również
zapisanie klucza w bezpiecznym miejscu, by w razie włamania bądź
przypadkowej ingerencji zaszyfrowane dane mogły być odzyskane.
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