Serwer FTP z zabezpieczeniem “tamper”

Instrukcja uzytkowania

Autorzy: Szymon Stepien, Gabriel Cyganek



INSTRUKCJA UZYTKOWANIA | PRZED URUCHOMIENIEM

PRZED URUCHOMIENIEM

Przed uruchomieniem urzagdzenia nalezy upewnic¢ sie, ze na doitaczonej
karcie SD znajduje sie plik /.conf zgodny z opisem zawartym w
dokumentacji technicznej. Jesli chcemy zachowac zapisanag
konfiguracje przy kolejnych uruchomieniach urzadzenia, nalezy
pamieta¢ o wybraniu opcji persystencji klucza. Ponadto, pieciokrotne
zte podanie PINu po uruchomieniu urzadzenia powoduje usuniecie
zapisanych w pamieci preferencji. W takiej sytuacji nalezy ponowié
zapisanie konfiguracji na uzywanej karcie SD.

URUCHAMIANIE URZADZENIA

Po uruchomieniu urzadzenia =z zapisanymi wszystkimi potrzebnymi
konfiguracjami w pliku /.conf nalezy wprowadzié podany w nim PIN. W
przypadku braku pewnych konfiguracji, system nie przejdzie do
dalszego dziatania.

Po poprawnym wprowadzeniu PINu urzadzenie przechodzi do
inicjalizacji - nastepuje kalibracja czujnikéw ruchu i $wiattia,
podczas ktdérej pokrywa wurzadzenia powinna by¢ zamknieta, a
urzadzenie nie powinno by¢ poruszane. W miedzyczasie urzadzenie
tgczy sie do zapisanej w konfiguracji sieci Wi-Fi. System rozpoczyna
dziatanie serwera FTP oraz analizy czujnikoéw w trybie
niebezpiecznym. Dioda czerwona jest zapalona od poczatku dziatania
urzadzenia az do zakonczenia inicjalizacji po podaniu prawidiowego
PINu. Jesli w trakcie inicjalizacji wystgpi btad, czerwona dioda nie
przestaje swiecié¢, a system zawiesza swoje dziatanie.

Stan bezpieczny, podczas ktdérego mozliwe sg modyfikacje systemu,
oraz stan niebezpieczny, ktéry chroni przed ingerencja w urzadzenie,
sg opisane doktadniej w dokumentacji technicznej. Przechodzenie
miedzy stanami odbywa sie przez wprowadzenie PINu podanego w
konfiguracji. Stan bezpieczny po braku aktywnosci przez 3 minuty
automatycznie przechodzi w stan niebezpieczny.

WYKRYCIE INGERENCJI

Jesli w czasie dziatania urzadzenia zostanie wykryta ingerencja,
zapali sie czerwona dioda, zgasnie dioda zielona, system przejdzie w
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stan zawieszenia oraz zostanie przestany mail ostrzegawczy na adres

podany w konfiguracji.

PRZYKLADOWE UZYCIE SERWERA FTP

Po poprawnej inicjalizacji urzadzenia na monitorze portu szeregowego
adres 1IP

wyswietli sie
potaczenia.

FTP,

ktdérego

serwera nalezy uzyc

Potgczenie z serwerem FTP zostanie pokazane przy uzyciu programu
Nalezy ustawi¢ wartos¢ pola Maksymalna liczba potaczen w

Filezilla.

zakladce Ustawienia przesytania na 1.

Select page:
+* Conneckion
v FTP
Active mode
Passive mode
FTP Proxy
SFTP
Generic proxy
Transfers
FTP: File Types
File exists action
Interface
Passwaords
Themes
Dateftime format
Filesize Format
File lists
Language
File editing
Filetype associations

OK

Cancel

Teraz mozna potaczy¢ sie z serwerem.

Settings

Concurrent transfers

Maximum simultaneous transfers: 1 (1-10)

Limik for concurrent downloads: 1 (0 For no limit)

Limik for concurrent uploads: 1 (0 For no limit)
Speed limits
Enable speed limits

Download limit: (in KiB/s)

Upload limik: (in KiB/s)

Burst tolerance: | -

Filter invalid characters in filenames

+ Enable invalid character Filtering
When enabled, characters that are not supported by the local operating system in
filenames are replaced if downloading such a File.

Replace invalid characters with:

The following character will be replaced: /
Preallocation

Preallocate space before downloading

wyzej wspomniany adres IP serwera.

Wprowadzamy do konfiguracji
potgczenia dane uzytkownika podane wczes$niej w pliku /.conf oraz
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Host:  192.168.0.80 Username: username Password: ssssssss Quickconnect

Status: Connecting to 192.168.0.80:21...
Status: Connection established, waiting for welcome message...
Status: Insecure server, it does not supporkt FTP over TLS.

Status: Server does not suppert non-ASCIl characters.
Status: Logged in

Status: Retrieving directory listing...

Status: Directory listing of "/" successfull

Przyktadowe przestanie danych, wybrano opcje uploadu catego folderu.

Directory listing of "/New directory" successful

Connection established, waiting for welcome message...

Insecure server, it does not support FTP over TLS.

Server does not support non-ASCll characters.

Logged in

Starting upload of /home;/Flok3n/Downloads/zilla_testin/x/y/hg/g/scan.txt

Retrieving directory listing of /New direc

File transfer successful, transferred 56 02 econd
i tin/x/y/hg/g/test.txt

d

tin/x/y/hg/q/test.py

Starting upload of /home/flok3n/Downloads/zilla_testin/x/y/hg/g/ok.png
File transfer successFul, transferred 231544 bytes seconds
starting upload of /home/flok3n/Downloads/zilla_testin/x/y/ha/q/.conf

Localsite:  fhomejFlokan/Dawnloads/zilla_testin/x/y/hg/ Remotesite: /Newdirectory
- - m
B Trash-1000

» BB Newdirectory
H New directory?

Filename v Filesize Filetype Last modified Filename Filesize Filetype “ Last modified Permission Owner/Grou
.. -

B ckpng 231544 png-file X B img.jpeg 8192 jpegfile  01.01.1970...

L " Diectory

Selected 1 directory. 1fileand 1 directory. Total size: 8192 bytes

server/Local file Directio Remote file size Priority Status

- ew directory/g/.conf 93 Normal Transferring
00:00:00 elapsed left 100.0% 93 bytes (? B/s)

Komendy dostepne do komunikacji pomiedzy klientem a serwerem s3g
opisane w dokumentacji technicznej.

WAZNE

Urzadzenie szyfruje przesytane pliki, ktdére s3g deszyfrowane przy
odsytaniu ich do klienta. Przy pobieraniu danych z serwera nalezy
upewnic¢ sie, ze w konfiguracji byi podany ten sam klucz szyfrowania,
ktéry byt uzyty przy przesytaniu zagdanych plikéw. Zaleca sie roéwniez
zapisanie klucza w bezpiecznym miejscu, by w razie wiamania badz
przypadkowej ingerencji zaszyfrowane dane mogty by¢ odzyskane.



