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WYKORZYSTANE KOMPONENTY

Do budowy urzadzenia wykorzystano nastepujgce komponenty:

- Modut rozwojowy DOIT ESP32 DEVKIT V1

Zrédio: nettigo.pl

- Ukzad MPU 60560 - zyroskop 1 akcelerometr

Zrédio: nettigo.pl

- Modut z fotorezystorem i potencjometrem

Zrédto: botland.pl

-> Klawiatura membranowa - 16 klawiszy

Zrédto: pettigo.pl


https://nettigo.pl/products/modul-rozwojowy-esp-32-wifi-bluetooth-wersja-30-pin
https://nettigo.pl/products/zyroskop-i-akcelerometr-mpu6050
https://botland.com.pl/czujniki-swiatla-i-koloru/12503-czujnik-swiatla-cyfrowy-z-regulacja-fotorezystor-potencjometr-5904422377137.html
https://nettigo.pl/products/klawiatura-membranowa-samoprzylepna-16-klawiszy
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- Modut czytnika kart SD - komunikacja z uzyciem interfejsu SPI

Zrédto: nettigo.pl

-> 2x piytka stykowa 400 otworow

Zrodto: pettigo.pl

- Diody RGB
= Zworki do pitytek stykowych
- Rezystory (do diod 226Q, do czujnika swiatta 10kQ)


https://nettigo.pl/products/modul-czytnika-kart-sd
https://nettigo.pl/products/plytka-stykowa-400
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POLACZENIE KOMPONENTOW

Modut rozwojowy DOIT ESP32 DEVKIT V1 udostepnia

wyprowadzenia:
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Ostatecznie urzadzenie wyglada nastepujaco:
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PODSTAWOWE INFORMACJE O URZADZENIU

Urzadzenie situzy do przechowywania zaszyfrowanych danych na
dotagczonej karcie SD. Mikrokontroler wyposazony jest w czujniki
pozwalajgce na wykrywanie anomalii - sensor ruchu oraz fotorezystor.
Anomalie traktowane sg jako préby wiamania do urzadzenia.
Niepoprawne podanie pinu dostepu do urzadzenia wiecej niz dozwolonag
liczbe razy jest obsitugiwane jak anomalia.

STAN BEZPIECZNY I NIEBEZPIECZNY

Tryb niebezpieczny jest trybem domyslnym po uruchomieniu urzadzenia.
Zapewnia on wykrywanie i obsituge anomalii i nie pozwala na
ingerencje w uktad. Poprawne podanie pinu przy uzyciu klawiatury
membranowej pozwala przejs¢ w stan bezpieczny. W stanie bezpiecznym
anomalie sg ignorowane, co pozwala na poruszanie urzadzeniem, zmiane
karty SD i dowolne modyfikacje. Ponowne poprawne wprowadzenie pinu w
stanie bezpiecznym pozwala na przywrécenie trybu niebezpiecznego,
jesli urzadzenie nie bedzie wykrywaé¢ aktywnosci uzytkownika przez 3
minuty to system automatycznie wrdéci w stan niebezpieczny. Tryb
bezpieczny udostepnia rowniez dodatkowe opcje korzystania z
klawiatury takie jak reset czy wypisanie preferencji na porcie
sSzeregowym.

Do sygnalizacji stanu urzadzenia wykorzystano diody. Czerwona dioda
jest zapalana przy uruchomieniu urzadzenia i gasnie po poprawnym
podaniu PINu i inicjalizacji systemu, jest ponownie zapalana gdy
zostata wykryta ingerencja. Zielona dioda jest zapalana gdy
urzadzenie pracuje w trybie bezpiecznym. W normalnych warunkach
zadna dioda nie powinna sie $wiecié.

WYKRYCIE I OBStUGA ANOMALII

Przy wykryciu ingerencji system wykonuje nastepujgce kroki:

1. Usuwany oraz nadpisywany zerami zostaje klucz tajny uzyty do
szyfrowania danych na karcie SD (jes$li uzytkownik wybrai opcje
persystencji klucza w pamieci Flash).

2. Wystany zostaje email powiadamiajgcy o ingerencji na adres
podany w pliku konfiguracyjnym informujacy o naruszeniu
bezpieczenstwa.

3. Naruszenie bezpieczenstwa zostaje sygnalizowane za
pomocag diody.
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4. Zatrzymywana zostaje ustuga FTP, pomijajgc wczesniej nawigzane
potaczenie, oraz zadania odpowiedzialne za obsituge klawiatury
i czujnikéw.

5. System wchodzi w tryb zawieszenia.

DZIALANIE MODULOW URZADZENIA

Najwazniejszymi modutami urzadzenia sg:
-> serwer FTP
Podstawowe informacje

Giéwnag funkcjonalnoscig urzadzenia jest udostepnienie mozliwosci
przechowywania danych na karcie SD dotaczonej do mikrokontrolera
poprzez czytnik kart SD. Do zapisu i odczytu danych stuzy serwer
FTP. Liczba réwnolegiych poigczen do serwera jest ograniczona do
jednego. Serwer posiada dwa polgczenia - poiagczenie stuzgce do
odbierania i odpowiadania na komendy zalogowanego uzytkownika oraz
potgczenie stuzgce do transferu danych, ktére domyslnie dziaza w
trybie aktywnym.

Obstugiwany typ danych oraz tryb przesytania danych

Obstugiwane sa typy danych Ascii Non-print oraz Image. Obstugiwany
jest tryb strumieniowy przesytania danych.

Status sesji klienta

Po ustaleniu polgczenia klienta z serwerem tworzona jest sesja
klienta, ktdéra moze przyjac¢ jeden z pieciu standw:
1. AWAIT_USERNAME - oczekiwanie na podanie nazwy uzytkownika
przez klienta
2. AWAIT_PASSWORD - oczekiwanie na podanie hasta przez klienta
3. AWAIT_COMMAND - oczekiwanie na podanie przez klienta komendy
do przetworzenia przez serwer
4. LOGOUT - stan spowodowany przez otrzymanie od klienta komendy
QUIT
5. REINITIALIZATION - stan spowodowany przez otrzymanie od
klienta komendy REIN
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Status transferu danych

1. NO_TRANSFER - kiedy nie przeprowadzany jest tranfser danych
pomiedzy klientem a serwerem oraz klient nie przestal Zzadania
odczytu lub =zapisu danych, stan transferu danych dla sesji
klienta jest réwny NO_TRANSFER.

2. READ_IN_PROGRESS - jesli klient =zazgdat poprzez przestanie
odpowiedniej komendy do serwera odczytu danych oraz zostazo
nawigzane potaczenie potrzebne do przestania danych z serweru
do klienta, stan transferu danych dla sesji klienta zmienia
sie na READ_IN_PROGRESS.

3. WRITE_IN_PROGRESS - jesli klient =zazgdat poprzez przestanie
odpowiedniej komendy do serwera zapisu danych oraz zostalo
nawigzane polgczenie potrzebne do przestania danych od klienta
do serwera, stan transferu danych dla sesji klienta zmienia
sie na WRITE_IN_PROGRESS.

4. FINISHED - stan tymczasowy po zakonczeniu transmisji danych
pomiedzy serwerem a klientem. Serwer po detekcji tego stanu
jak najszybciej zamyka potgczenie na sockecie, ktoéry stuzyit do
transmisji danych.

Tryby transferu danych

1. Pasywny - serwer nasituchuje na inicjalizacje potaczenia od
strony klienta, aby rozpoczgé¢ transfer danych
2. Aktywny - serwer inicjalizuje po1gczenie z klientem na
wskazanym adresie, aby rozpoczgé transfer danych
Do zamiany trybdéw transferdéw danych oraz modyfikacji ich dziatania
klient powinien wykorzystac¢ komendy PASV oraz PORT

Szyfrowanie danych

Do szyfrowania danych uzywany jest algorytm ChaCha-20 uzywajacy
128-bitowego klucza tajnego podanego przez uzytkownika w pliku z
konfiguracjg urzadzenia. Algorytm do poprawnego szyfrowania wymaga
wykorzystywania wektora inicjalizacyjnego (IV), jest to 64 bitowa
liczba losowo generowana przez urzgdzenie i zapisywana w postaci
jawnej na poczatku kazdego pliku, przy odszyfrowaniu jest ona z
niego usuwana. Kazdy plik szyfrowany jest z wykorzystaniem innego
wektora inicjalizacyjnego. Z uwagi na brak mozliwosci wykonania
operacji dodawania danych do pliku bez ponownego szyfrowania catego
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pliku komenda ta zostata wycofana z implementacji serwera FTP na tym
urzadzeniu.

Obstugiwane komendy FTP

Serwer FTP obstuguje nastepujace komendy:
- USER,
- PASS,
- AUTH,
- CWD,
- CDUP,
- REIN,
- QUIT,
- FEAT,
- RETR,
- STOR,
- STou,
- ALLO,
- REST,
- RNFR,
- RNTO,
- MDTM,
- ABOR,
- DELE,
- RMD,
- PORT,
- PASV,
- TYPE,
- STRU
- MODE.

Semantyka komend i opis zwracanych odpowiedzi jest zgodny ze
standardem FTP z rfc 959.

W celu polagczenia z serwerem nalezy uzy¢ dowolnego klienta FTP, na
przyktad Filezilla. Jako parametry potgczenia nalezy wpisac¢ adres IP
urzadzenia (jest wypisywany na porcie szeregowym po wpisaniu PINu),
port TCP 21 oraz nazwe uzytkownika i hasito podane w pliku
konfiguracyjnym na karcie SD.

11


https://datatracker.ietf.org/doc/html/rfc959
https://filezilla-project.org/
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=> sensor ruchu

Czujnik ruchu zostat oparty na akcelerometrze oraz zyroskopie
operujacych na wspdéirzednych XYZ. Odpowiednio skonfigurowane state
czutlosci oraz automatyczna kalibracja pozwala usredniajgc pomiary
uzyskac¢ bardzo dobre mozliwosci wykrywania anomalii. Do
implementacji wykorzystano biblioteke Adafruit_MPU6650,
dostarczajgca wygodniejszego API do obstugi uktadu MPU6656.

- fotorezystor

Czujnik s$wiatta po uruchomieniu urzadzenia dokonuje automatycznej
kalibracji na podstawie pierwszych odczytanych wartosci natezenia
swiatta. Kolejne odczytywane wartosci sg porownywane do tej
wyliczonej w czasie kalibracji. Jesli wystepujg miedzy nimi zbyt
duze réznice, nastepuje zgioszenie anomalii.

- klawiatura membranowa

Klawiatura membranowa siuzy do wprowadzania pinu podanego w
konfiguracji urzadzenia przed jego uruchomieniem. Pin moze sktada¢
sie tylko z cyfr. Klawisz # siuzy do zatwierdzania wprowadzonego
pinu. Klawisz * pozwala ponownie rozpoczg¢ wprowadzanie pinu
czyszczac poprzednio wprowadzony ciag cyfr. W trybie bezpiecznym
dostepne sg dodatkowe opcje:
- A - wypisuje preferencje (pomijajac klucz tajny) na porcie
szeregowym
- DDDD - usuwa z pamieci Flash zapisane preferencje i resetuje
urzadzenie, pozwala to na zmiane preferencji, jes$li na
karcie SD jest zapisany plik /.conf, opisany w sekcji
konfiguracja
- ABCD - resetuje urzadzenie

12
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KOD ZRODLOWY

Kod Zzrdédiowy dostepny jest w repozytorium na platformie GitHub -
repozytorium. Dziatanie poszczegdélnych moduidéw urzadzenia opisane

jest doktadniej w poprzednim rozdziale. Najwazniejszymi sekcjami
kodu s3:

- src/main.cpp

Miejsce startowe oprogramowania urzadzenia. W kodzie wykorzystywane
sg funkcje systemu FreeRTOS do wykonywania zdefiniowanych zadan -
obstuga czujnika $wiatta, czujnika ruchu, klawiatury membranowej,
zapobiegania wiamaniom oraz serwera FTP. Kazde z tych zadan jest
obstugiwane na osobnym watku, z czego serwer FTP uruchamiany jest na
pierwszym rdzeniu ESP32, a pozostaite zadania na drugim. Ponadto,
inicjalizowane jest dziatanie urzadzenia, zostaje zatadowana
konfiguracje z karty SD i nastepuje poxgczenie modutu z siecig
poprzez Wi-Fi.

= 1ib/FTPServer

Folder zawierajgcy implementacje serwera FTP. Plik FTPServer.cpp
posiada metode uruchamiajgcg serwer i akceptujgcg potaczenia od
klientéw oraz korzysta z moduiéw zdefiniowanych w osobnych
podfolderach CommandProcessor oraz DataProcessor do obstugi
ustanowionych sesji klienta. Pierwszy podfolder stanowi modut
obstugi komend FTP odebranych od klienta, drugi zawiera obsztuge
szyfrowanego za pomocg szyfru ChaCha transferu danych pomiedzy
klientem a serwerem.

- 1lib/KeypadModule.cpp

Implementacja obstugi klawiatury membranowej situzgcej do wpisywania
zdefiniowanego w konfiguracji urzadzenia pinu oraz podawania opcji w
trybie bezpiecznym.
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https://github.com/Fl0k3n/esp32-ftp-tamper
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- lib/LightSensor.cpp

Plik zawiera kod implementujacy kalibracje fotorezystora,
odczytywanie i przetwarzanie wartos$ci pobieranych z fotorezystora
oraz wykrywanie anomalii.

=> lib/MotionSensor/MotionSensor.h

Kod zawierajacy implementacje inicjalizacji i kalibracji wykrywacza
ruchu. Ponadto, sg tez metody odczytujgce i przetwarzajgce wartosci
ze wspomnianego wyzej modutu oraz wykrywajgce anomalie.

- 1lib/TamperGuard/TamperGuard.cpp

Kod zawierajacy implementacje opisanej wczesniej w rozdziale
WYKRYCIE I OBSLUGA ANOMALII obstugi anomalii. Anomalie zgtaszane s3
przez zadania systemu odpowiedzialne za ich wykrywanie na podstawie
przetwarzanych wartosci  pobieranych z sensora ruchu oraz
fotorezystorg. Znajduja sie tu takze metody:
> sprawdzajgca poprawnos¢ wprowadzonego przez uzytkownika przy
uzyciu klawiatury membranowej pinu,
> wysytajgca maile o potencjalnym wiamaniu po wykryciu anomalii
do podanych w konfiguracji urzadzenia adresatoéw,
> zmieniajgca tryb dziatania urzadzenia z bezpiecznego na
niebezpieczny lub odwrotnie.
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KONFIGURACJA - PLIK /.conf

Uzytkownik przed uruchomieniem urzadzenia zapisuje na karcie SD plik
/.conf zgodnie z nastepujacym formatem:

- secret - cigg znakéow diugosci 16, uzywany do szyfrowania
danych na karcie SD, uzytkownik powinien go réwniez zapisaé w
bezpiecznym miejscu poza kartg SD, by w razie ingerencji

(réwniez przypadkowej) byta mozliwos¢ odzyskania
zaszyfrowanych danych

- ssid - identyfikator sieci WiFi, w ktoérej ma funkcjonowad
urzadzenie

- wifiPasswd - has1o do powyzszej sieci
- pin - ciag cyfr diugosci minimum 4, situzacy do inicjalizacji
urzagdzenia oraz do zmiany trybdw pracy

- ftpUsername - nazwa uzytkownika stuzgca do polgczenia sie z
serwerem FTP

- ftpPasswd - hasto uzytkownika stuzgce do potaczenia sie z
serwerem FTP

- email - email, z ktorego majg by¢ wysytane powiadomienia o

ingerencji

- emailPasswd - hasto do powyzszego maila

- emailToNotify - email na ktéry majag by¢ wysylane powiadomienia
o ingerencji

- persistSecret - znak 'y
karcie SD, 1lub znak 'n' gdy ma by¢ umieszczony jedynie w

gdy klucz tajny ma byé zapisany na

pamieci ulotnej, dla zwiekszonego bezpieczenstwa zalecana jest

opcja 'n
- obowigzkowa pusta linia

Przyktadowy plik /.conf ma posta¢:
secret=super-secret1234

ssid=myNet
wifiPasswd=qwerty1234
pin=1234
ftpUsername=username

ftpPasswd=password

email=ftpemail@gmail.com

emailPasswd=ftpemailpasswd

emailToNotify=owner@gmail.com

persistSecret=n
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Jesli uzytkownik nie wybrat opcji persystencji klucza, to zostanie
on umieszczony jedynie w pamieci RAM. Uzytkownik powinien zapisac¢ go
w bezpiecznym miejscu i przy kolejnych uruchomieniach wpisa¢ go do
pliku /.conf na karcie SD. Jes$li wybrana zostata opcja persystencji
klucza, system zapisze go w pamieci Flash i odczyta po kolejnym
uruchomieniu, w takim przypadku uzytkownik nie musi ponownie
zapisywac¢ pliku /.conf.

Jesli system wykryje, ze w pamieci Flash zapisane s3g wszystkie
potrzebne preferencje to przy uruchomieniu poprosi uzytkownika o
wpisanie kodu PIN. Bledne podanie go pie¢ razy skutkuje usunieciem
aktualnych preferencji. Po poprawnym podaniu zostanie sprawdzone,
czy istnieje nowy plik /.conf. Jesli tak, preferencje zostana
nadpisane, po czym plik /.conf zostanie usuniety i nadpisany zerami.

W przypadku braku pewnych konfiguracji w pamieci Flash system
sprawdzi czy istnieje na karcie SD plik /.conf, jesli nie to
wyswietli za pomocg diody stan biedu i nie przejdzie do dalszego
dziatania. Jesli plik ten zostanie znaleziony, system wczyta
preferencje, zapisze w pamieci Flash, analogicznie, wyczys$ci plik
/.conf po czym rozpocznie dziatanie.
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